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Pela sua estrutura distribuida e, pelo menos
tendencialmente, horizontal, o aparecimento da
Internet representou uma alternativa radical ao modelo
centralizado e unidireccional da televisGdo. Web, chats,
blogues e, mais tarde, redes sociais trouxeram
possibilidades inéditas de autonomia e emancipagdo
que nos permitiram abandonar o papel passivo de
meros espectadores para nos tornarmos utilizadores
intervindo activamente naquilo que léem, véem e
escutam. Segundo o neologismo cunhado por Alvin
Toffler  (1980), torndmo-nos todos ‘“prossumidores”
(prosumers), ou seja, produtores e consumidores de

infformagdo ao mesmo tempo. Muitos, sobretudo no

! Este texto pretende alargar o debate sobre as implicagdes politicas da crescente
digitalizac@o da vida social, mesmo a quem até aqui pouco ou nada se interessou
pelos Big Data. Na sua origem estdo as discussdes com os alunos das disciplinas de
Filosofia e de Efica leccionadas nos cursos de graduacdo em Jornalismo e em
Marketing da PUCPR em 2016, que ficam aqui lembrados com afecto pela sua
curiosidade e pelo seu uso compulsivo dos smartphones durante as aulas. Uma visita
& exposicdo Nervous Systems. Quantified Life and the Social Question, em Abril do
mesmo ano (Haus der Kulturen der Welf, Berlim; https://hkw.de/en/programm
/projekte/2016/nervoese_systeme/nervoese_systeme_start.php), constituiu também
um estimulo fundamental.
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dmbito do cruzamento enfre pensamento liberal,
libertarianismo e neoliberalismo que caracteriza a Silicon
Valley, viram na Internet o anincio do fim de qualquer
forma de monopdlio da comunicacdo e de
cenfralizagdo do poder politico. Para Al Gore, na altura
vice-presidente dos EUA, a constituicdo de uma infra-
estrutura de informagdo a nivel planetdrio anunciava
uma “nova era ateniense da democracia” (Gore, [1994]
1998). Estruturalmente adversa a qualquer forma de
ditadura e insensivel as fronteiras dos estados nacionais,
"a maior anarquia em funcionamento no mundo” (Kelly,
1995) teria constituido um “espaco social global [...]
naturalmente independente das tiranias [dos governos
do mundo industrial]” (Barlow, 1996).

N&o hd duvida de que a expansdo do acesso d Internet
mudou muita coisa nas nossas vidas, contribuindo de
forma inegdvel para uma democratizagdo das fontes
de informacdo e de conhecimento. Hoje, no entanto, o
entusiasmo e a confianca deram lugar ao pessimismo e
& preocupacdo perante as evidéncias de que a
Internet  permite ndo s& ‘“entregar pessoas” as
campanhas de marketing, mas também estudd-las e
geri-las - noutras palavras, governd-las - com uma

eficdcia absolutamente inédita.2 Se a rede permitiu aos
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seus utilizadores abandonar a passividade da fruicdo
televisiva em favor de uma comunicagdo moével, activa
e partlhada, hoje s&o precisamente as nossas
actividades, as nossas relagdes socicis € 0S Nnossos
movimentos a serem objecto de andlise, monetizagdo e

gestdo (quando ndo de controlo puro e duro).

“Queremos saber tudo aquilo que € possivel saber”

Quando se fala das potencialidades preditivas da
andlise estafistica, € quase impossivel ndo mencionar o
caso referido pelo New York Times em 2012 e citado
com grande frequéncia desde entdo. O artigo de
Charles Duhigg (2012), intitulado Como as empresas
aprendem os teus segredos, inclui entre muitas outras
coisas interessantes uma conversa com Andrew Pole,
membro do departamento de andlise de mercado da
rede norte-americana de lojas de supermercados
Target. Pole conta como uma adolescente a viver com
os pais, que tinha escondido de todos a sua gravidez,

viu o segredo revelado contra a sua vontade quando

2 Vejam-se, para citar apenas alguns dos textos mais marcantes, o artigo Small
Change de Malcolm Gladweel (2010), o muito citado The Filter Bubble de Eli Pariser
(2011) e ainda, auténtico auto-de-fé de um antigo ciber-entusiasta, The Net Delusion
de Evgeny Mozorov (2011). Instrutiva &€ também a répida passagem de Byung-Chul
Han da exaltac@o da nova “racionalidade digital” (Han, 2014) ao alarme pelo
advento da manipulacdo “psicopolitica” (Han, 2015). De particular interesse para os
temas aqui tratados é o recente World Without Mind. The Existential Threat of Big Tech
de Franklin Foer (2017).
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comecou a receber em casa taldes de desconto para
roupa de crianga, bercos e produtos para o cuidado de
bebés recém-nascidos. Dito de outro modo, a rapariga
tinha conseguido esconder a gravidez dos pais, mas
ndo da Target. Gracas a um algoritmo elaborado pelo
préprio Pole, os sistemas de andlise estatistica da rede
de hipermercados tinham ‘“intuido” a gravidez da
rapariga adolescente a partir das compras que
efectuara nos meses anteriores.?

A partir dos dados de clientes acumulados ao longo do
tempo pelas muitas lojas da empresa, que incluem
também o registo de baby showers, Pole e os seus
colegas conseguiram detectar alguns patterns, algumas
regularidades. As clientes grdvidas tendem a comprar
quantidades inusuais de certos tipos de creme para o
corpo no comego do segundo trimestre de gravidez,
por exemplo, enguanto comeg¢am o procurar
suplementos de cdicio, magnésio e zinco por volta das
vinte semanas. Foram individuados cerca de 25
produtos cuja ocorréncia no registo das compras de

uma cliente em determinadas quantidades e

3 A veracidade deste episddio foi posta em causa (Piatetsky, 2014). De qualquer
forma, como diriam em Itdlia, “se non é vero, & ben trovato” (isto € mesmo que ndo
seja verdade, estd bem pensado). Pole (2010) fala do seu trabalho na aplicagdo da
andlise de dados na Target (sem porém mencionar o caso citado) numa
comunicacdo apresentada no dmbito da conferéncia Predictive Analytics World de
2010, que poderd ter sido o ponto de partida para o artigo de Duhigg.

155

sequéncias permite atribuir-lhe um certo coeficiente de
“previsdo de gravidez". Além disso, e sempre com base
nas fipologias de produtos adquiridos, ndo é dificil
estimar com alguma precisdo a data de nascimento e o
sexo da crianga, de forma a poder enviar as
publicidades e promogdes mais adequadas no
momento certo.

Os cartdes de “pontos” e de “desconto” com que as
maiores cadeias de distribuico encheram as nossas
carteiras tém o objectivo ndo sé de fidelizar os clientes,
mas sobretudo de ampliar a base de dados disponivel,
recompensando com desconfos, promogdes e outras
regalias a nossa disponibilidade para nos tornarmos
objectos de estudo. Os perfis de cliente de uma grande
empresa como a Target, continua o artigo, registam o
uso de cartdes de pagamento e de taldes de desconto,
o preenchimento de inquéritos, pedidos de reembolso,
cliqgues em emails publicitdrios e visitas co site. Bem
como a idade, o género, o estado civil, se tem filhos,
quantos e de que idades, a distdncia enfre habitacdo e
loja, meios de transporte preferenciais, uma estimativa
do saldrio, mudancgas recentes, histérico de navegagdo.
E pode ainda adquirr mais dados a partir de outras

fontes: etnicidade, histérico de emprego, tendéncias
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politicas, preferéncias na alimentacdo e no lazer,
interesses nas leituras e nas discussdes online. Resumindo,
conclui Pole, “Queremos saber tudo aquilo que é
possivel saber” (Duhigg, 2012).

Um dispositivo ligado & Infernet, com as suas inUmeras
aplicagdes, permite-nos surfar a web, ler o jornal,
reservar bilhetes para o cinema, ver videos, procurar um
parceiro, assinar um seguro, planear viagens de carro,
contactar amigos e familiares longinquos, encomendar
uma pizza ou comprar uma bicicleta. Nem conseguimos
imaginar quantas destas actividades, e muitas outras,
devem estar a acontecer neste preciso momento e,
alids, a fodo o momento do dia e da noite. Um pouco
como a caixa negra de um avido, as aplicacdes que
ufilizamos a toda a hora nos nossos smartphones
registam constantemente informacdes acerca daquilo
que fazemos com elas. Mas qualquer fonte de dados
possivel é rentabilizada. As redes wifi de acesso gratuito
que encontramos frequentemente em  pracas,
aeroportos e transportes publicos, por exemplo, pedem-
nos para indicar o nosso nuimero de telemdvel ou
endereco de email, género e faixa etdria, e para
aceitar um “termo de servigo” em que concordamos

que fudo aquilo que vamos fazer com essa ligagdo
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possa ser monitorizado, registado e utilizado para
finalidades de marketing. A empresa que fornece o wifi
gratuito recolhe assim grandes quantidades de dados
que vende a quem estiver interessado em promover de
forma mais eficaz as suas actividades. E ndo é dificil
adivinhar que tendéncias como a “Internet das coisas”
ou as cidades “inteligentes”, assim como a entrada dos
grandes operadores de compras virtuais no mercado
das lojas fisicas?, irdo aumentar sensivelmente o nimero
de sensores aptos a registar as nossas diferentes acgdes
e, assim, a quantidade de dados que poderdo ser

recolhidos e analisados.

O petréleo da era digital

Esta enorme quantidade de dados relativa a bilides
de interacgcdes que acontecem a todo momento,
acumulada nos servidores de diferentes empresas - em
primeiro lugar da Apple, da Amazon, da Google, da
Microsoft, do Facebook — constitui o Big Data’. Gragas a

algoritmos cada vez mais sofisticadosé, é possivel

4 Mais do que o langamento das lojas fisicas Amozon Go, referimo-nos & compra por
parte da Amazon da rede de Iojas de produtos alimentares Whole Foods e ao
acordo entre a Google e o gigante dos hipermercados Walmart (ver Butler & Wood,
2017; Thompson, 2017).

5 O Facebook declara ter actualmente 2,1 mil milhdes de monthly acfive users, ou
seja, ufilizadores Unicos num periodo de trinta dias (Zuckerberg, 2017). De acordo
com o vice-presidente da empresa multinacional Google, existem hoje 2 mil mihdes
de utilizadores Android no mundo (Burke, 2017), tendo o Iphone cerca de 700
milhdes de utilizadores (Reisinger, 2017).

¢ Um algoritmo, na drea da informdtica, é a sequéncio de operacdes necessdrias
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“minerar” estes enormes aglomerados de dados e,
quem sabe, encontrar uma correlagdo, uma tendéncia,
uma norma que, de uma forma ou outra, serd possivel
rentabilizar. A empresa que detém os dados pode
utilizar estas técnicas analiticas para fins proprios, para
melhorar os seus servicos, por exemplo, mas pode
também vender os dados para que outfros facam as
suas proprias investigacoes.

E evidente gue também com as comunicacdes
digitais e de forma ainda mais penetrante do que no
caso da televisGo comercial, nés (ou seja, 0s NOssos
dados) somos o produto que estd a ser transaccionado,
muito mais do que simples utilizadores finais de um
servico’. As potencialidades econdmicas sdo tais que
hoje se fala dos Big Data como sendo “o petrdleo da
era digital” (The world's most valuable resource, 2017),
sendo entdo as aplicacdes digitais os pogos de onde
jorram os dados e as empresas de mineracdo de dados
as refinarios que extraem substéncias valiosas dos

materiais em bruto. O esquema essencial, comum a

para obter um certo resultado, definida de forma abstracta, constituindo assim uma
estrutura lbgica que poderd depois ser implementada numa aplicagdo de software
especifica por meio de determinada linguagem de programagdo.

7 Vale a pena referir aqui a curta Television Delivers People de Richard Serra e
Carlota  Schoolman  (https://www.youtube. com/watch2v=LvIYwaQlJsg?22). A
desilusGo perante o abismo que separava as potencialidades libertadoras do video
e o papel francamente alienante e conservador que na verdade desempenhava no
sistema medidtico (Serra, 1994) oferecem analogias bastante instrutivas com a
situagdo actual.
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grande maioria das aplicagdes e redes sociais que
utilizamos diariaomente, é oferecer um servigco “gratuito”
em froca da autorizacdo, mais ou menos explicita, para
examinar as nossas actividades e construir um “perfil8.
Assim a Google, para dar um exemplo, oferece
uma série de servicos gratuitos - o motor de busca e o
correio  electronico, obviamente, mas também
fraducdes, mapas, edicdo de documentos,
armazenamento de ficheiros, efc. - em froca da
possibilidade de “monitorizar’ a nossa actividade, induzir
0s Nossos interesses e enviar-nos mensagens publicitdrias
mais adequadas, isto €, com maior possibilidade de se
fraduzirem numa compra efectiva. A empresa anunciou
recentemente que ird deixar de “scanear” o conteldo
dos emails dos utilizadores do Gmail para fins
publicitdrios, aspecto que de resto foi objecto de muitas
criticas e vdrias iniciativas legais no passado mas que é
pratica comum em quase a totalidade dos provedores

de emails gratuitos®.

8 NGo devemos, por outro lado, dar excessiva énfase & gratuidade do servigco,
porque qualquer contrato de fornecimento de Infernet, como a ligag&o por fibra em
casa ou os dados méveis no telemdvel, possuem cldusulas andlogas. A diferenca é
que aqui, se virmos bem as notas de rodapé em letras pequeninas e percebermos se
assinalar com uma cruz equivale a dizer que sim ou a dizer que ndo, podemos
informar a empresa que nos vende o acesso & rede que NGO GUETEMOs que O NOSSO
tréfico seja utilizado.

? Mais do que uma preocupagdo com a privacidade dos utilizadores dos servicos
gratuitos ou com a eficdcia das iniciativas legais, a Google procura essencialmente
evitar que empresas que possam estar interessadas em adquirir os seus produtos
tenham duvidas quanto ao sigilo das suas comunicagdes (Bergen, 2017).
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A resposta as diUvidas quanto & proteccdo da
privacidade geralmente assenta na observacdo de que
monitorizar o conteddo dos emails para fins publicitdrios
ndo difere dos sistemas automatizados que procuram
detectar spam, tentafivas de fraude ou pornografia
infantil. Ninguém “l&" efectivamente os meus textos, ou
melhor, nGdo é um olho humano que os & mas
aplicagcdes informdticas que procuram certos padrdes
ou a recorréncia de certas palavras para detectar uma
mensagem maligna ou para construir, como diziamos,
um esquema geral dos assuntos e objectos que me
poderiam interessar. E assim, na base do meu
comporfamento comparado com o comporfamento
de outros utilizadores, que a Amazon me apresenta a
frase “Clientes que compraram este item também
compraram”, seguida de uma lista de produtos
recomendados (coisa que, ao que parece, explica em
boa parte os grandes volumes de venda; ver, por
exemplo, Mangalindan, 2012). Mas é um mecanismo
automatico, sem funciondrios que fiquem a espreitar os
meus hdbitos e as minhas propensdes.

Quando o seu programa de monitorizagdo Tofal
Information Awareness, grande precursor da moderna

mineracdo de dados, era visto como uma erosdo dos

161

direitos civis, o almirante John Poindexter respondia com
um argumento de certa forma andlogo: ndo havia
invasdo da privacidade porque apenas cérebros
electrénicos ficariam a analisar a esmagadora maioria
dos perfis, pelo menos enquanto ndo fosse detectada
alguma actividade suspeita (Weinberger, 2017). N&o se
fratava entdo de uma investigagdo policial no sentido
tradicional, continuava o general, e a autorizagdo do
juiz apenas seria necessdria quando o “caso” passasse
pelas mdos de um agente de seguranga de carne e
0sso. O mesmo raciocinio foi retomado mais
recentemente quando, em 2013, as revelagcdes de
Edward Snowden frouxeram & luz a existéncia de um
sofisticado programa de vigil@ncia implementado pelo
Governo dos Estados Unidos, conhecido como “Prism”,
que extraia dados acedendo aos servidores da Google,
Facebook e outfros importantes servicos da Internet
(Greenwald & MacAskill, 2013). Nessa ocasido, os
representantes da NSA, FBI e dos servicos secretos
brit@nicos ndo pouparam esforcos para explicar que as
respectivas agéncias de seguranga ndo tinham acesso
aos conteldos das comunicacdes, mas apenas aos
metadados, a informacdes acerca dos conteldos,

como o destinatdrio, a hora, a duracdo de uma
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chamada ou a dimensdo e os termos mais recorrentes
de um texto (Brumfield, 2013). A questdo € que, quando
se trata de operacdes em grande escala, a andlise dos
metadados provou de facto ser tanto ou mais eficaz,
por ser mais rédpida e mais acessivel, do ponto de vista
técnico, do que o acesso directo aos conteldos. Numa
experiéncia conduzida pela Universidade de Stanford,
as comunicacdes por smartfphone de 800 voluntdrios
foram estudadas tomando em consideracdo apenas
alguns metadados (nUmeros das chamadas efectuadas
e recebidas, hora, duracdo), durante um periodo de seis
meses. Cruzando estes dados com informacdes
facilmente obtidas na Internet, foi possivel inferir que um
individuo sofria de um problema cardiaco, outro com
toda a probabilidade cultivava candbis e outro ainda
possuia  uma arma  automdtica  (Lomas, 2016).
Poderiamos dizer que as agéncias de seguranca, assim
como todos aqueles que trabalham com a mineracdo
de dados, ndo acedem aos conteddos — pelo menos,
ndo de maneira sistemdtica e generalizada — ndo sé
porque parece mal, mas sobretudo porque ndo
precisam. Quer se trate de metadados, dados anénimos
ou dados agregados (ou seja, relativos ndo a individuos

mas a grandes conjuntos), ndo significa que estes sejam
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inbcuos e isentos de implicagcdes sociais e politicas,

muito pelo contrdrio.

Experiéncias com humanos

Segundo o especialista de andlise preditiva Eric
Siegel, “Estamos a viver uma época de ouro da
investigacdo comportamental, € incrivel quanto
conseguimos hoje perceber sobre aquilo que as pessoas
pensam” (Duhigg, 2012). Com efeito, o facto de haver
cada vez mais interacgdes sociais que acontecem de
forma digital, e portanto cada vez mais informacdes
acerca das nossas afitudes, oferece também inéditas
possibilidades de fazer experiéncias. Em Junho de 2014,
membros do Core Data Science Team do Facebook
publicaram um artigo cientifico em que ilustravam os
resultados de uma experiéncia “em grande escala”
(Kramer, Guillory & Hancock, 2014). Os news feeds de
689 003 utilizadores tinham sido manipulados de forma a
aumentar ou diminuir a presenga de posts contendo
expressdes negafivas ou  positivas.  As  proprias
mensagens ndo eram alteradas ou falsificadas, mas o
algoritmo que filtra os muitos posts criados pelos nossos
amigos e estabelece a quais dar prioridade tinha sido
alterado de forma a ter em consideracdo o seu

“contetdo emocional”. Viu-se que, quando a presenca
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de expressdes ligadas a emogdes positivas era
diminuida, as pessoas tendiam a escrever menos posts
positivos e mais posts negativos. E vice-versa — quando
eram as emocgdes negativas a serem diminuidas,
acontecia o contrdério. O resultado da experiéncia,
segundo os autores, era de grande interesse para a
psicologia das relagdes “virtuais” (sendo provavelmente
o marketing uma das aplicagdes mais prometedoras),
na medida em que provava que o contdgio emocional
acontece também nas interacgdes digitais e na
auséncia de informagdes verbais.

O artigo provocou a indignagdo de muitos
utilizadores, que justamente consideraram gravissimo o
facto de ndo haver informacdes nem pedidos de
consentimento para esse tipo de experiéncias nos
Termos de Uso de Dados do Facebook da altura (que
veio depois a incluir, muito oportunamente, o uso para
"fins de investigagdo”). As reacgdes negativas incluem
também uma queixa na Federal Trade Commission,
ainda pendente, e uma nota de censura por parte da
British Psychological Society. Num post, um dos autores
lamentou nd&o ter explicado melhor os beneficios
frazidos pela experiéncia (Kramer, 2014), enquanto a

chefe operacional do Facebook, Sheryl Sandberg, viu-se
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obrigada a sublinhar que a rede social nunca teve a
intencdo de irritar ninguém, apenas quis testar alguns
produtos e que ndo estava em condi¢cdes de controlar
as emogdes dos seus utilizadores (NDTV, 2014).

Grandes partes das discussdes concenfraram-se
nas relacoes, desde sempre conturbadas, entre ética e
marketing, e especialmente na necessidade de um
consentimento informado no caso de experiéncias
desse género. O pragmatismo de alguns comentdrios,
porém, parece muito mais revelador. O fundador do site
de encontros online OkCupid, Christian Rudder, ndo
hesitou em defender a empresa de Mark Zuckerberg.
Com uma desembaracada mistura de ironia e cinismo,
em jeito de premissa & descricdo das experiéncias que
OkCupid faz com os seus utilizadores, Rudder (2014)
escreveu: “Repardmos recentemente que as pessoas
ndo gostaram muito quando o Facebook esteve a
‘fazer experiéncias’ com os seus news feeds [...]. Mas
imaginem sé, pessoal: se estiverem a utilizar a Internet,
estdo a ser sujeitos a centenas de experiéncias a todo o
momento, em fodos os sites”. Menos friunfante, Josh
Costine (2014) da TechCrunch observou que “[gluase
todos nds somos parte de experiéncias que estdo a ser

conduzidas  silenciosamente para ver se versoes
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diferentes com pequenas mudancas nos levam a utilizar
mais, visitar mais, clicar mais ou comprar mais. Ao
subscrever estes servigos, tfecnicamente damos a nossa
autorizagdo para sermos fratados como cobaias”. O
“tecnicamente” reaparece também nas palavras de
Rebecca Corliss do site de e-marketing HubSpot que,
num post em que remete a responsabilidade para os
utilizadores, escreveu: “O Facebook é tecnicamente o
mesmo que qualquer outro produto, mas as pessoas
véem-no cComo um espago social que é apenas seu e
esquecem que atrds hd uma empresa multinacional”
(Kolowich, 2014).

Propaganda por medida

Como sabem muito bem os especialistas de
marketing, uma acg¢do de propaganda, seja qual for o
seu objectivo, é tanto mais eficaz quanto mais
adaptada for & sensibilidade do seu publico-alvo. J& no
principio dos anos 90, a revista especializada Marketing
anunciava que “Os negdcios comecam a ir para a
cama com a psicologia™ (Bidlake, 1992). Como exemplo
desta nova tendéncia, o artigo aponta a figura de Nigel
Ockes, director da Strategic = Communication
Laboratories € um dos fundadores do Behavioural
Dynamics Instifute, cuja missdo era “fornecer uma
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vantagem competitiva aos clientes através da
compreensdo, modificagdo e controlo do
comportamento humano” (Bidlake, 1992)°. Ao longo da
sua carreira, Oakes tem desenvolvido técnicas de
marketing sensorial para grandes redes de retalhistas
brit@nicos, bem como estratégias de comunicacdo
para campanhas eleitorais na Africa do Sul e na
Indonésia: “Utilizamos as mesmas técnicas de Aristételes
e Hitler", explicava com grande naturalidade em 1992,
“Apelamos as pessoas a nivel emocional para fazer com
que concordem a nivel funcional” (Bidlake, 1992). Para
os hipermercados Targetf, por exemplo, saber se uma
cliente estava grdvida representava uma grande
oportunidade para aumentar as vendas. O nascimento
de uma crianga muda muitas coisas na vida de uma
pessoa, € um acontecimento a partir do qual irdo surgir
novos hdbitos e novas rofinas, inclusive no que respeita
as compras de produtos de dlimentacdo, vestudrio e
electrodomésticos. Contactar uma cliente grdvida no
momento certo é portanto mais rentavel que enviar

milhares de andncios genéricos de forma indiscriminada.

19O site do Behavioural Dynamics Institute (http://bdinstitute.org). que sublinha o
carécter “not-for-profit and non-partisan™ da instituicdo, hoje prefere falar ndo de
“controlo” do comportamento (nem de “persuasdo”, como fazia ainda em 2008),
mas de “modificacdo” e “influéncia”.
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Redes socicis e smartphones hoje facilitam
bastante o frabalho de quem quer dirigir mensagens
calibradas aos destinatdrios certos. E, nesse sentido, um
servico como o Facebook representa um auténtico
Eldorado. Num artigo de 2013, infitulado Tragcos e
caracteristicas privadas sdo previsiveis a partir dos
registos digitais do comportamento humano, Michael
Kosinski (na altura director do Centro de Psicometria da
Universidade de Cambridge e hoje professor associado
da Universidade de Stanford) mostrava ser possivel, a
partir de uma andlise de 68 “gosto” no Facebook, inferir
a cor da pele de um utilizador, a sua orientacdo sexual
e as suas tendéncias politicas com uma precisdo igual
ou superior a 85% (Kosinski, 2013). Além disso, sempre
com base nos mesmos dados, podia-se obter um perfil
psicolégico com uma fiabilidade compardvel aos testes

de personalidade tradicionais (Kosinski, 2013)'.

" De resto, j& houve investigacdes que mostraram ser possivel obter perfis
psicométricos “fidveis” a partir de informagdes derivadas do Twitter (Quercia,
Kosinski, Stilwell & Crowcroft, 2011), do Instagram (Ferwerda, Sched! & Tkalcic, 2016) e
até do simples registo de actividade nos telemoveis (Montjoy, Quoidbach, Robic &
Pentland, 2013). Hoje, alids, existem servicos online que oferecem uma avaliag&o
psicométrica dos nossos contactos, através da andlise do email e de informacdes
disponiveis na web e nas redes sociais (https://www. crystalknows.com/) ou, ainda, a
partir de qualquer fipo de texto (https://personality-insights-
livedemo.mybluemix.net/). NGdo devemos ignorar, por outro lado, que o estatuto
epistemolégico da psicometria e até mesmo da nogdo de “cardcter psicologico”
estdo longe de ser unanimemente aceites (ver, por exemplo, Paul, 2004).
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A j@ mencionada Strategic Communication
Laboratories (SCL) de Nigel Oakes, que, como explica o
respectivo site (sclgroup.cc), “fornece dados, andlises e
estratégia a governos e organizagdes militares a nivel

mundial”, em 2013 participou na criagdo da Cambridge
Analyfica. A empresa, financiada pelo magnata pro-
republicano Robert Mercer, baseia as suas actividades
nas pesquisas do Centro de Psicometria da Universidade
de Cambridge, tendo ali¢s contratado precisamente
para esse fim alguns colegas de Kosinski. Com métodos
de recolha de dados bastante discutiveis, a Cambridge
Analytica diz ter acumulado perfis pessoais de foda a
populagdo adulta dos Estados Unidos, contendo cada
um dos entre trés e cinco mil elementos de informacdo:
compras, sites visitados, carros possuidos, subscricdes de
revistas, etc. (Goodwin, 2015). No passado més de
Junho, um andalista de seguranca informdtica descobriu
um servidor mal configurado em que era possivel, com
relativa facilidade, aceder a uma base de dados
contendo perfis de 198 milhdes de cidaddos americanos
(quase a fotalidade dos adultos), com nomes,
enderecos, nUmeros de felefone, tendéncias em

relagdo a temas como porte de armas e aborto, assim
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como provaveis dfiliacdes religiosas e identidades
étnicas (Upguard, 2017).

Mais tarde, a Deep Root Analytics, outra empresa
de mineragdo de dados préxima do  Partido
Republicano, admitiu ser a proprietdria dessa base de
dados (Cameron & Conger, 2017). Gragas a esta
actividade de perflagem em larga escala, empresas
como estas conseguem difundir mensagens de
propaganda politica  de maneira  extremamente
calibrada, com formas e conteldos que “ressoam™ com
o perfil do destinatario. E o chamado behavioral
microtargeting: criangas sorridentes e frases positivas
para os mais sensiveis, hordas de imigrantes e tons
alarmistas  para os mais propensos & xenofobia,
referéncias religiosas para os crentes, etc. Além disso, é
possivel verificar em tempo real as reacgdes dos
destinatdrios perante as mensagens, quais 0os anuncios
mais clicados, quais os temas mais apelativos para
determinados “tipos” de pessoas, quais os links visitados
logo a seguir, etc. Gracas a esta espécie de estado de
inquérito permanente em que nos encontramos, as
acgdes de comunicagdo e propaganda (ou de

modificagdo e influéncia do comportamento, como
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diria Nigel Odakes) sdo constantemente avaliadas e
recalibradas de forma a serem o mais eficazes possivel'2.

Se alguns consideram que coleccionar milhdes de
perfis com milhares de itens cada é uma prdatica comum
em qualquer empresa de marketfing, para oufros a
escala e a eficdcia destas técnicas, quando aplicadas
& vida politica, sdo uma ameaca para a democracia:
“Se a politica se torna tdo boa a manipular pessoas
quanto a publicidade”, escreveu Simon Kuper no
Financial Times, “estamos tramados” (Kuper, 2017). O
papel da SCL, da Cambridge Analytica e da Deep Root
Analytics na eleicdo de Donald Trump e no referendo
para o Brexit suscitou justamente um intenso debate. Se
o préprio Zuckerberg, num primeiro momento,
desvalorizou a importédncia do marketing politico nas
redes sociais, viu-se mais tarde obrigado a reconsiderar
esta visdo (Zuckerberg, 2017). Hoje, também gracas &
voluntariosa colaboragdo da RUssia de Putin nas acgdes

de propaganda digital, a questdo é objecto de

inquéritos oficiais por parte do Congresso dos Estados

2 H& quem diga (Malone, 2016) que, a partir do momento em que as acgdes,
opinides, humores e o “estilo de vida" de todos nds podem ser medidos de forma
praticamente constante, integral e imediata, a estatistica tradicional, ou seja, a
extropolacdo de uma tendéncia a partir de amostras parciais, tornar-se-a obsoleta.
Algum tempo antes, alids, o chefe de redaccdo da revista Wired, Chris Anderson
(2008), ia mais longe o dizer que o “dildvio de dados” iminente tornaria supérflua a
propria  formulagdo e verificacdo de hipdteses que constitui a base do
conhecimento cientifico, assinalando assim nada menos que “o fim da teoria” (ver
também Han, 2014).
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Unidos e do Information Commissioner's Office do Reino
Unido. Os depoimentos das empresas envolvidas, que
incluem o Facebook, o Twitter e a Google, serdo
decisivos ndo sé para apurar responsabilidades mas
tfambém para compreender adequadamente os
mecanismos de recolha e de fralamento de dados
destes colossos da Internet (Madrigal, 2017; Doward,
Cadwalladr & Gibbs, 2017). Ndo sé, portanto, para
determinar aquilo que foi feito na altura das campanhas
de Trump e do Brexit mas - e talvez sobretudo — aquilo
que estas novas e opacas “mdquinas de influenciar”

podem fazer.

Vé por onde andas

Os nossos rastos digitais ndo deixam apenas
preciosas informagdes acerca da nossa identidade, das
nossas opinides e dos nossos desejos, mas também
acerca dos nossos movimentos. Se procurarmos no
Google o nome de um restaurante, de um
supermercado ou de um lugar publico, além da
fradicional lista de links, aparece uma coluna & direita
com uma sinopse bastante detalhada: uma fotografia,
o mapa, votos e comentdrios, a informacdo se naquele
momento o tal lugar é ou ndo muito frequentado, um

grdfico com o andamento didrio das visitas e quanto
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tempo, em média, as pessoas costumam permanecer.
Para estas Ultimas indicagdes, muito Uteis para quem
planeia comer fora e ndo quer ficar a espera, ndo foi
necessdrio obrigar alguém ao tedioso trabalho de fomar
nota da movimentagcdo da clientela. Os nossos
smartphones fazem isso sem nos incomodar e sem
grandes alaridos, basta estudar os dados de
geolocalizagdo das pessoas que se concenfram num
determinado local para obter uma imagem do vai e
vem didrio.

Gracas ds informacdes relativas ds deslocacoes
que a maioria de nds fornece a Google ou a Apple a
todo o momento, conhecer os movimentos didrios das
pessoas, as suas rotinas e os seus hdbitos, assim como
acompanhar em tempo real o estado do trénsito, é
relativamente facil. Mas é possivel fazer mais. Baidu € a
principal  empresa chinesa de tecnologias de
comunicagdo, muitas vezes indicada como “a Google
chinesa” (o que ao mesmo tempo faz da Google “a
Baidu americana™). Além de ser o motor de pesquisa
mais ufilizado na China, que filfra cuidadosamente os
resultados politicamente controversos de acordo com
as indicacdes oficiais do governo, a Baidu oferecem

também um servico de mapeamento e cdiculo de
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itinerdrios cujo funcionamento e inferface sGo em ftudo
andlogos ao Google Maps. Em Marco de 2016, Jingbo
Zhou, Hongbin Pei e Haishan Wu (2016), investigadores
do Big Data Lab da Baidu Research, difundiram o
preprint electronico do artigo Avisos antecipados de
agrupamentos humanos com base nos dados de
pesquisa do Baidu Map: Andlise baseada na
debandada de Xangai.

“Sem a devida preparagdo e gestdo no local”,
escrevem os autores, “uma concentracdo de pessoas
em grande escala e ndo prevista é uma séria ameaca a
seguranca publica”, e lembram a passagem de ano de
2014 em Xangai, onde uma fuga em massa causada
por uma onda de pdanico provocou 36 mortos e dezenas
de feridos. A Unica forma de evitar que fragédias deste
fipo voltem a acontecer seria antecipando estas
concenfracdes “andmalas” que, num certo sentido, sGo
imprevisiveis por natureza. Se acompanhar e gerir a
movimentacdo de grandes nUmeros de individuos é
relativamente fdcil no caso de eventos habituais e
recorrentes, j& ndo é assim no caso de actividades
colectivas ndo habituais como “celebracdes, encontros
religiosos e eventos desportivos” onde podem

acontecer concenfracdes de pessoas com dimensdes
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inesperadas. No caso de “anomalias” como estas, a
abordagem tradicional, ou seja, a vigildncia por meio
de sensores de video e sistemas de visdo electronica,
ndo permite ter a margem de antecipag¢do necessdria
para a implementacdo das devidas medidas de
“gestdo emergencial” (para além de estarem
inteiramente dependentes das condicdes ambientais e
da efectiva presenca de cdmaras de video nos locais
interessados).

E aqui que se insere a “observacdo perspicaz” que
constitui o ponto de partida da investigagdo: “[c]lom a
prevaléncia e conveniéncia dos servicos méveis de
mapeamento, os utilizadores geraimente fazem
pesquisas no Baidu Map para planear um itinerdrio”
(Zhou, Pei & Wu, 2016). Por conseguinte, um programa
informdtico capaz de agregar os dados - andénimos,
entenda-se - relativos as pesquisas de itinerdrios no
Baidu Map poderia fornecer indicagdes preciosas
acerca da iminente ocorréncia de uma concentracdo
de pessoas numa dada drea. Trata-se entdo de estudar
ndo ftrajectos efectivamente percorridos, mas a
intencdo ou a possibiidade de vir a percorrer um
determinado trajecto em direcgdo a um determinado

destino. As andlises dos autores mostram que a um pico

176



de pesquisas no Baidu Map relativas ao melhor itinerdrio
para um certo local corresponde uma concentragdo
de pessoas nesse mesmo local pelo menos uma hora
depois, antecipacdo que, consoante as caracteristicas
geogrdficas e urbanisticas da localidade, pode chegar
a duas ou frés horas. Além disso, observou-se que as
pesquisas efectuadas entre as 20 e as 24 horas de
determinado dia fornecem indicacdes fiGiveis acerca de
agrupamentos de pessoas que possam vir a acontecer
no dia seguinfe. Como nofam os autores, uma
antecipagdo de duas ou trés horas, e possivelmente
mais do que isso, representa um intervalo de tempo Util
para activar medidas eficazes de “gestdo de multidoes”
e, portanto, para evitar outras tragédias.

Uma breve nota do Wall Street Journal releva que,
"embora os seus inventores tenham concebido o
algoritmo como servico publico, este poderd também
ser utiizado para outros fins” (Abkowitz, 2016). Sem
duvida. O jornal norte-americano fala do interesse da
Disneyland Xangai em gerir os precos de forma
dindmica, aumentando o valor do bilhete de entrada
em previsGo de uma dfluéncia excepcional, por

exemplo.
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Mas ndo é dificil pensar noutros cendrios em que
este algoritmo de gestdo de multiddes poderd ser Util.
Entre os “pontos de interesse” sobre os quais se
concenfram as andlises dos engenheiros da Baidu
Research, estd também a célebre Cidade Proibida de
Pequim, o paldcio que serviu de sede do poder imperial
por mais de 500 anos e que é hoje 0 museu mais visitado
do mundo. Precisamente em frente & entrada da
Cidade Proibida encontra-se a Praca Tiananmen, onde
a 4 de Junho de 1989 uma manifestac@o em favor de
reformas democrdticas e da liberdade de expressdo,
que durava hd j&@ mais de um més, foi duramente
reprimida por uma intervengcdo militar que provocou
centenas de vitimas mortais. Somo levados a pensar
que, gragas a difusdo dos smartphones e ao algoritmo
excogitado pela Baidu Research, hoje uma “anomalia
colectiva” desse tipo ndo voltaria a acontecer, porque
a concentragcdo de pessoas seria com toda a
probabilidade detectada com antecedéncia e
devidamente desarmadilhada. Talvez ndo  seja
necessdrio lembrar que as concentragdes de pessoas,
junfamente com as manifestacdes, greves e oufras
formas de protesto e sabotagem colectiva foram e

contfinuam a ser insfrumentos essenciais na revindicacdo
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de maior democracia, igualdade e justica, e ndo
apenas na China. Face a desenvolvimentos como este,
a recente abertura do Governo chinés & livre expresséo
de opinides, mesmo criticas, nas redes sociais talvez
reflicta menos uma vontade de democratizacdo do
que a confianca nas possibiidades de uma nova
“gestdo social” através das tecnologias da informagdo.
Como relevam alguns especialistas, o governo
considera hoje mais eficaz permitir e até estimular a
presenca de oposicdo, desde que esta se mantenha ao
nivel individual e nunca chegue a produzir fenémenos
de efectiva movimentagdo colectiva (Shan, 2017). A
aposta na governacdo digital, alids, é evidente na

"

instituicdo de uma pontuacdo de “crédito social” a nivel
nacional, por enquanto ainda em fase experimental
(Obbema, Viaskamp & Persson, 2015; Denyer, 2016).
Vdrias grandes empresas foram convidadas a estudar a
melhor forma de implementar o projecto, sendo a
plataforma Sesame Credit da Ant Financial, afiiada do
gigante das compras online Alibaba, a proposta mais
acreditada. A partir das suas actividades online, como
compras, conversas e posts, um algoritmo atribui a cada
utilizador — e, em suma, a cada cidadédo - uma

classificacdo que deveria reflectr o seu bom
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comportamento e a sua fidelidade acos produtos
nacionais e ao governo (Huang, 2015).

Uma pessoa com uma boa pontuacdo poderd
obter acesso faciitado ao crédito, melhores
oportunidades de trabalho, prioridade nas filas de
espera dos servicos publicos e um destaque especial se
for procurar um parceiro no Bahie.com (o maior site de
encontros chinés). E vice-versa: uma baixa pontuagdo
poderd frazer dificuldades em arranjar um emprego, um
empréstimo ou um namorado. Neste momento a
adesdo é voluntdria, mas o governo tenciona tornar o
sistema de “crédito social” obrigatério para todos os
cidaddos até 2020 (Hatton, 2015).

ConclusGo

Que a crescente digitalizagdo das nossas vidas
ofereca poderosos instrumentos de propaganda,
manipulagcdo e gestdo social a governos autoritdrios é
extremamente inquietante. No entanto, como vimos,
ndo nos podemos iludir de que os riscos sejam limitados
a sistemas ndo democrdticos ou que sejom ligados
apenas aos perdurantes desejos de vigil@ncia por parte
do Estado. Se a prerrogativa do Estado € a de governar
as vidas de um nimero muito grande de pessoas num

determinado territério, qualquer enfidade que possua
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formas de orientar e dirigir as vidas de um numero muito
grande de pessoas estd de facto a governar, mesmo
que de forma fluida e geograficamente fransversal'. E
portanto urgente criar as condigdes para que os Big
Data saiom das “caixas negras” de poucas grandes
empresas tecnoldgicas, fomentando processos de
dbertura e de controlo democrdtico dos nossos dados e
das suas aplicagdes'. Neste sentido, a entrada em vigor
do Regulamento Geral sobre a Protec¢do de Dados da
Unido Europeia, prevista para Maio de 2018, representa
um passo importante, sobretudo tendo em conta que a
sua aplicagdo abrange todas as enfidades, dentro e
fora da Europa, que se encontrem a processar dados
relativos a pessoas residentes na Unido Europeia'®. A
implementacdo de um quadro legal adequado ds

actuais potencialidades das ciéncias dos dados, que

3 Sem podermos aqui desenvolver a questdo, parece-nos que, apesar de possuir
caracteristicas préprias, a governagdo por algoritmos constitua uma poderosa
articulag@o do paradigma biopolitico delineado por Michel Foucault (que, alids,
entre outras coisas, lembrava como a estatistica nasce precisamente como a
“ciéncia do Estado"), e ndo, como sugere Byung-Chul Han (2015), a entrada numa
fase “psico-politica” radicalmente nova e irredutivel & anterior.

4 Referimo-nos aqui as propostas de providéncias anti-monopdlio, ou até de
nacionalizagdo  (Smicek, 2017), dirigidas cos gigantes das tfecnologias da
informagdo, que foram reconhecidas como necessérias até pela redac¢@o do
Economist, que nunca teve grandes simpatias para com a regulamentacdo dos
mercados (The world's most valuable resource is no longer oil, but data, 2017) e que
obteve recentemente um apoio bipartisan no Congresso dos Estados Unidos (Scola,
2017).

5 O portal da EU General Data Protection Regulation, que ndo sem algum
dramatismo compreende na homepage um contador dos dias, horas, minutos e
segundos que faltam até & sua enfrada em vigor, encontra-se no endereco
https://www.eugdpr.org/.
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defenda a privacidade pessoal e se oponha a
concentfragdo da informagdo, representa uma medida
absolutamente necessdria d qual, no entanto, n&o
podemos confiar todas as nossas inquietagdes. O
impacto da gestdo social por algoritmos, no dmbito de
democracias ditas “maduras”, ndo se reduz apenas d
cinica exploracdo da falta de regulamentagdo legal do
uso de dados por parte de organizagdes ultra-
conservadoras'®.

No que diz respeito & propaganda eleitoral, Barack
Obama foi definido como "o Presidente Big Data” pelo
uso intenso e sofisticado da mineracdo de dados e do
microtargeting na sua primeira campanha presidencial
em 2008, bem como na reeleicdo seguinte quatro anos
depois (ver lIssenberg, 2012; Scola, 2013). Com uma
confianga ainda maior na abordagem cientifica -
porém, como sabemos, com menor SUCesso —
colaboradores da campanha presidencial de Hilary
Clinton afirmaram que todas as decisdes mais
importantes eram tomadas ndo sem antes consultar as

andlises de dados (e, em particular, os cendrios

¢ Vale a pena lembrar que ndo foi o agudo instinto politico de Donald Trump a
sugerir-lhe que recorresse & ciéncia dos dados para fins eleitorais. Pelo contrdrio, a
Cambridge Analytica (e o seu financiador principal, o magnata Robert Mercer)
apoiaram num primeiro momento a campanha de Ted Cruz e foi s6 quando esta
deu sinais de fraqueza que passaram a oferecer os seus servicos a campanha de
Trump (ver Issenberg, 2015 e Altman, 2016).
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desenhados por um algoritmo conhecido como Ada;
ver Wagner, 2016). Mas em geral, poderiamos observar
que, paralelamente a elaboragdo de programas de
comunicacdo estratégica para regimes do Sudoeste
Asidtico, com técnicas até hd pouco tempo apelidadas
de ‘“guerra psicolégica” (Weinberger, 2005; Morgan,
2005), a Strategic Communication Laboratories tem
colaborado com campanhas para incentivar o uso de
preservativos nas Caraibas e desencoragjor  0s
casamentos prematuros no Suddo do Sul (Issenberg,
2015). Uma das investigadoras responséveis pela
"experiéncia” sobre contdgio emocional no Facebook,
a especidlista em comunicacdo Jamie Guillory,
desenvolve estratégias de comunicacdo para a
prevencdo do tabagismo no Center for Health Policy
Science and Tobacco Research da Universidade da
Califérnia. Com a sua campanha a favor do voto nas
eleicoes presidenciais de 2012 (na verdade, parte de
mais uma experiéncia pouco fransparente sobre
influéncia social online), o Facebook declarou ter

aumentado a afluéncia em 3% (Sifry, 2014)'7. A iniciativa

7 N&@o houve nenhuma publicac@o a explicar em pormenor as modalidades na
experiéncia de 2012. Pelo confrdrio, os resultados de um ensaio andlogo efectuado
por ocasiGo das eleicdes para o congresso de 2010 foram divulgados num artigo
publicado na revista Nature e intitulado “Uma experiéncia com 61 milhdes de
pessoas sobre influéncia social e mobilizacdo politica” (Bond, Fariss, Jones, Kramer,
Marlow, Settle & Fowler, 2012).
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Data for Good, da empresa norte-americana SAS,
promove a andlise preditiva para a prevencdo de
suicidios de adolescentes, o apoio a comunidades
indigenas e a luta contra o tréfico humano. Gragas a
novos sensores, novas aplicacdes e monitorizacdes mais
pormenorizadas, as comunidades do norte do Canadd
poderdo limitar alguns dos efeitos negativos da redugcdo
da camada de gelo (Sample, 2018), enquanto as nossas
cidades se tornam muais eficientes e sustentdveis (Datoo
2014, Souppouris 2016). Nao hd, enfim, questdo técnica
ou problema social que ndo possam beneficiar da
eficdcia da ciéncia dos dados. Ndo surpreende, entdo,
que em A tecnocracia na América. A ascensdo do Info-
Estado, o cientista politico Paragh Khanna defenda,
perante as mazelas das velhas democracias ocidentais,
a implementagdo de uma “tecnocracia directa”. Ao
cruzar as prdticas de democracia directa da Suica com
as estruturas  sécio-tecnolégicas de Singapura - e
sempre com um olhar atento & China — obteremos "o
regime mais chato e, no entanto, mais eficaz do mundo,
precisamente aquilo a que todos os paises deveriam
aspirar” (Khanna, 2017). Um governo ideal, deste ponto
de vista, seria norteado por duas componentes

essenciais: andlises e cendrios baseados nos dados e
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consultas da populagdo em tempo real. O info-estado
vindouro resultard do equilibrio entre democracia e
dados: “Os dados determinam quais sdo as politicas
necessdrias, enquanto a democracia pode modificd-las
e ratificd-las” (Khanna, 2017). Modificar e ratificar, e
talvez menos protestar, recusar, desfazer, porque, no
fundo, como o autor afirma logo nas primeiras paginas:
“A democracia né&o é um fim em si mesmo. O fim
superior € uma governagdo efectiva e a melhoria do
bem-estar nacional” (Khanna, 2017).

O discurso de Khanna mostra muito bem como a
l6gica da gestdo social por meio dos Big Data ndo se
limita ao controlo autoritério ou & manipulacdo eleitoral,
mas encontra a sua aplicacdo mais propria na
fluidificacdo e na opfimizacdo das relacdes socio-
econdmicas. E isso que permite apresentar esta nova
"governacdo por algoritmos” como sendo pragmdatica
e ideologicamente neutra. E verdade que estas
tecnologias podem ser utilizadas tanto para alimentar o
6dio como para ‘“unir as pessoas”, como pretende
Zuckerberg. Mas, precisamente pela sua eficdcia tanto
num caso como no outro, elas mudam a prépria forma
da nossa vida em colectividade e sdo portanto tudo

menos neutras. Ndo hd dividas de que, mesmo num

185

contexto plenamente democrdtico e pluralista, seréo
poucos aqueles a opor resisténcia a processos que
podemos muito bem definir como “administracdo total”
por meio de dados, em troca de menos poluigdo no ar,
mais seguranga ou, enfim, uma vida mais facil. O Unico
requisito — decisivo, porém - é que as relacdes se
mantenham num quadro que possibilite  esta
optimizacdo e fluidificacdo, ou seja, desde que o
colectivo resulte da agregacdo de individuos hiper-
conectados e, tanto quanto possivel, fransparentes. A
questdo essencial ndo reside tanto no facto de ndo
podermos ser deixados sbs, por sermos constantemente
monitorizados, mas de ndo podermos estar com os
outros de outra forma. Dito de outro modo, ndo se trata
apenas de obter mais eficiéncia e bem-estar em troca
de menos privacidade individual, mas de confiar uma
parte substancial da organizacdo da nossa vida em
colectividade a mecanismos que sdo ainda em grande
parte obscuros e subtraidos de qualquer tipo de
avaliacdo critica e debate publico. Implementar um
quadro legal que tutele a privacidade individual é
portanto imprescindivel, mas longe de ser suficiente. Tal
como submeter medidas politicas baseadas nos dados

a consultas  referenddrias, como sugere Khanna,
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equivaleria a apenas oferecer um simulacro de vida
democrdtica. S& um atento  trabalho  critico,
simultaneamente tedrico e prdtico'®, nos permitird
antecipar as possiveis configuragdes da liberdade, da
autonomia e da emancipagdo num mundo cada vez

mais governado por algoritmos.
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